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Bilaga 1 - Allmanna villkor

Dessa allméinna villkor (”Avtalet”) omfattar alla Tjdnsteavtal som tecknats mellan Kund och

Leverantor.

Definitioner
. Tjanst — Med Tjanst menas den programvara som erhalls enligt Leverantdrens rutin
tillsammans med 6versidnd nyckel, samt modifierade versioner, uppdateringar, tilligg och
kopior av Tjénsten som i forekommande fall licensierats till Kunden av Leverantdren. |

Tjanst ingar ocksa drift och support.
. Slutanvéndare — Med Slutanvdndare menas anviandaren av Tjansterna.

. Tillit — Med Tillit menas den grad av sékerhet som en elektronisk identitet kan anses

tillhora en viss person.

. Dokumentation - Med dokumentation menas de anvisningar och upplysningar som vid var
tid anges pa Leverantorens hemsida eller i forekommande fall dokumentation tillsammans

med Oversidnda nycklar, for nedladdning av Tjénsten.

Tillitsnivder — En indelning i tre nivaer av tilliten till en elektronisk identitet
0 Tillitsniva 1: innebér att det finns liten eller ingen mdjlighet att faststilla vem som innehar
och anvénder en elektronisk identitet. Inloggning med anvindarnamn och I6senord ar

exempel pa identiteter med Tillitsniva 1.

0 Tillitsniva 2: innebér att det finns rimlig eller viss mojlighet att faststélla vem som innehar

och anvinder en elektronisk identitet.

o Tillitsniva 3: innebar att det finns god mdjlighet att faststélla vem som innehar och
anvander en elektronisk identitet. Har dr e-legitimationen och SITHS certifikat exempel pa

en identitet pa Tillitsniva 3.

Reklamation och begransad garanti

Om Kunden drabbas av fel i Tjdnsten eller av att Leverantdren 1 ovrigt dsidosatt sina ataganden ska

Kunden skriftligen underrétta Leverantoren om detta och ange vad felet bestar i (reklamation).

Reklamation ska ldmnas inom en manad fran det att felet upptickts eller borde ha upptickts av
Kunden. Om Kunden inte reklamerar inom foreskriven tid har Kunden inte rétt att aberopa felet mot

Leverantoren.
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Om Tjénsten inte i allt vdsentligt fungerar enligt Dokumentationen och Kunden foljt de regler och
anvisningar som géller for Tjansten, ska Leverantorens ansvar och Kundens enda kompensation vara
begrinsat till det Leverantdren véljer av antingen utbyte av Tjénsten eller aterbetalning av den

licensavgift som Kunden erlagt for Tjansten under den period Tjdnsten inte fungerat.

Rattigheter

Leverantoren innehar dganderitten liksom alla immateriella réttigheter till Tjansterna, inkluderande
men inte begrinsat till idéer, know how, data, struktur, uppbyggnad, kod, dokumentation, rapporter,
koncept, mjukvara, processer, metoder, tekniker, innehall, grafik, anvandargrénssnitt, skript och den
programvara som anvénds i Tjdnsterna. Att Kunden fir anvénda Tjénsterna inom ramen for detta Avtal
innebér ingen overldtelse av sddana rattigheter eller nagon upplételse utdver vad som uttryckligen

anges i Avtalet.

Intrdng i tredje parts rattigheter

Leverantoren atar sig att pa egen bekostnad forsvara Kunden om krav riktas eller talan fors mot denne
for intrang i tredje mans réttigheter rorande Kundens nyttjande av Tjénst. Leverantoren atar sig vidare
att ersitta Kunden for de kostnader och skadestand som denne genom forlikning eller laga kraft
vunnen dom kan bli skyldig att utge. Leverantorens atagande géller endast under forutséttning att 1)
Leverantoren utan drojsmal skriftligen underrittas av Kunden om framforda ansprak eller vackt talan,
ii) Leverantdren ensam far kontrollera samt bestimma 6ver forsvaret mot sddan talan och fora
forhandlingar om uppgorelse eller forlikning och iii) Kundens nyttjande av Tjénst sker i enlighet med
Avtalet.

Begransning av parternas ansvar
FORCE MAJEURE

Part ar inte ansvarig for underlatenhet eller bristande uppfyllelse av forpliktelse enligt detta Avtal, om
underlatenheten eller bristen orsakats av myndighets ingripande, strejk (sévél avtalsenlig som
avtalsstridig), lockout, blockad, omfattande brand eller 6versvdmning, pandemi, epidemi, allvarlig
olyckshindelse eller annan liknande omstiandighet utanfor parts kontroll och som part inte skiligen
borde ha riknat med och vars foljder part inte heller skéligen kunnat undvika eller 6vervinna.
Cyberattacker som Leverantoren inte har kunnat forhindra med rimliga atgérder ska betraktas som

sadan force majeure hindelse.
Forbehallet 1 fraga om strejk, lockout och blockad géller ej om part sjélv vidtar sddan konfliktatgérd.

Finner part, att denne inte kan fullgdra sina skyldigheter pa grund av omstandighet enligt ovan, ska

part snarast skriftligen meddela motparten hérom.
LEVERANTORENS ANSVAR I ANDRA FALL

Leverantorens dtagande omfattar inte:
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fel fororsakade av driftavbrott eller andringar hos, for Leverantor extern integrationspart, med

vilken Leverantorens Tjénst dr integrerad,

fel fororsakade av driftavbrott eller &ndringar som integrationspartnern har gjort i den egna

miljon, utom da saddana dndringar har gjorts pa Leverantorens uttryckliga uppmaning,

fel fororsakade av driftavbrott eller andringar som Kunden har gjort i den egna miljon, utom

dé sadana dndringar har gjorts pa Leverantdrens uttryckliga uppmaning,

fel orsakade av att Kunden inte foljer de anvisningar for installation och installationsmanual
som Leverantoren tillhandahaller. Dessa anvisningar innehéller bland annat information om
rekommenderade versioner av webbldsare, ev. Net ID klient, operativsystem, eventuella
kortldsare och dess drivrutiner,

fel fororsakade av att Kunden vid kommunikation med Leverantorens Tjénster inte anvénder

overenskomna kommunikationssitt eller mdter 6verenskomna kommunikationsgrianssnitt,

fel fororsakade av att Kunden nyttjar Tjénsterna pa ett annat sétt an vad som framgar av
Avtalet,

dldre versioner én de tva senaste versionerna for browser, operativsystem eller andra

standardtjanster sasom Office 365 etc.

Tjansternas samverkan med operativsystem, browsers eller annan standardprogramvara som

har funnits pd marknaden kortare tid dn ett halvar fran lanseringen,
for PC andra browsers dn Chrome, Internet Explorer, Firefox eller Edge.

for barbara enheter baserade pa Android, i0S eller iPadOS fel fororsakade av att Kunden

anvénder en annan webblisare dn den som medfoljer enheten.,

fel som dsamkats av Kundens miljo, Kundens underleverantor eller Kundens samarbetspartner

eller Kundens handhavande av systemet som strider mot Leverantorens instruktioner.

Arbetet som Leverantoren i samband hiarmed utfér kommer att debiteras enligt Leverantorens gillande

prislista.

KUNDENS ANSVAR I ANDRA FALL

Kunden forbinder sig att:

folja de regler och anvisningar som géller for Tjénsten,

inte i nagot ldge anvidnda en Slutanvédndares identitet med hog tillit for att hoja tilliten pa en

annan identitet med légre tillit,
sikerstélla att den egna utrustningen inte orsakar storningar med inloggningstjansten,
inte fordndra koden i Leverantdrens programvara, som installeras hos Kunden,

spara egna loggar och arkivera dem enligt gillande lag, annan forfattning eller

myndighetsforeskrifter.
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Om HSA-autentiseringstjanst (information fran HSA) anvénds ska Kunden:

. i sitt avtal med Slutanvéndarna ange att personinformation fran HSA kommer att hanteras

av Leverantoren,

. inte fordndra informationen som hdmtas via HSA-attributtjanst nir den lagras eller skickas

vidare till annan part enligt &ndamalet 1 Avtalet,

. inte dndra dndamalet for HSA-autentiseringstjénst fran det som beskrivs i Avtalet. Vid

andring krévs nytt Avtal och tillstindsansokan for det nya dndamalet,
. inte anvidnda informationen for massutskick eller i nagon form av betaltjinst,

. inte ateranvinda informationen fran HSA-autentiseringstjinst utan vid varje autentisering

anropa Leverantorens Tjénst for att himta informationen pé nytt fran HSA,

. utan dréjsmal tillhandahélla det av Leverantéren begérda underlaget, i form av fragor fran

Leverantoren, for arlig revision, samt

. tillse att anvandarvénliga felmeddelanden visas for Slutanvéndaren dé felaktiga eller
saknade attribut frdin HSA tas emot i Kundens system/tjdnst.

Skadestand

Part ansvarar for skada endast om skadan orsakats genom vardsloshet.

Part ansvarar inte under nagra omstandigheter for indirekt skada, kostnader eller forluster, innefattande
men inte begrénsat till, utebliven vinst, intdkt, besparing eller goodwill, forlust pa grund av

driftavbrott, forlust av data, ersdttningsskyldighet gentemot tredje man, eller andra f6ljdskador.

Parts sammanlagda och totala ansvar, innefattande men inte begrénsat till prisavdrag, vite,
skadestandsersittning och andra krav eller kostnader under Avtalet avseende en eller flera hindelser
(oavsett om dessa har samband med varandra eller inte) dr begrénsat till direkta skador upp till ett
belopp motsvarande procent (50 %) av den sammanlagda arsavgiften for Tjinsterna under den senaste
ettarsperioden, eller for det fall Tjansteavtalet ingétts for kortare tid &n ett (1) ar, ett belopp

motsvarande de sammanlagda avgifterna for Tjinsterna.

Dessa begriansningar géller dock inte for, skada orsakad av intréng i tredje parts réttigheter eller av
brister i uppfyllande av bestimmelserna i GDPR (se ovan) samt ¢j heller skada som orsakats genom
grov vardsloshet eller uppsat.

Krav pa ersittning pa grund av brott mot Avtalet ska alltid goras skriftligen och framstéllas inom
skilig tid, dock senast sex (6) ménader fran det att skadan upptéckts eller borde ha upptickts samt
under alla omstdndigheter senast tolv (12) méanader fran det att Avtalet har upphort att gélla. I annat

fall ska kravet anses forverkat.
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Meddelanden

Uppségning eller andra meddelanden ska ske genom bud, rekommenderat brev eller elektroniskt
meddelande till Parternas kontaktpersoner till av Parterna angivna nummer/adresser. Meddelandet ska

anses ha kommit den andra Parten tillhanda
a) om avlamnat med bud, vid avlimnandet,
b) om avsdnt med rekommenderat brev, fem (5) arbetsdagar efter inlamnandet for postbefordran,

¢) om avsédnt som elektroniskt meddelande, vid mottagandet da det elektroniska meddelandet har

kommit till mottagarens elektroniska adress.

Kostnader

Respektive part svarar for sina kostnader under avtalstiden och har inte rétt att, utan sirskild

overenskommelse, debitera motparten négra kostnader.

Priser

Leverantoren forbehaller sig ritten att dndra Avgifterna, inklusive avgiftsmodellen, med tre (3)
ménaders foregdende meddelande hogst tva (2) ganger per kalenderar for varje enskild tjénst, samt
med en (1) ménads foregdende meddelande om en underleverantor har dkat sina priser gentemot
Leverantoren. Leverantoren har darutdver rtt att hoja priserna arligen for att ta hansyn till allménna
pris- och kostnadsokningar utan foregdende meddelande. De arliga prishdjningarna géller fran 1

januari varje ar.

Servicenivd
Avtalad serviceniva och omfattningen for Kunden ar foljande
. Ist line support
. 2nd line support
. Felsokning och forslag till atgérd
. Felavhjélpning

Avtalet ger rétt till assistans och frageservice via e-post support@e-identitet.se eller Leverantorens
supporttelefon, telefon 018 — 481 19 00 helgfria vardagar under normal kontorstid 09.00—16.00.
Supporten ér stingd fredag efter Kristi himmelsfédrd. Supporten sténger 12.00 pé skértorsdag, dag fore
midsommarafton och dag fore alla helgons dag. Journumret, 018 - 481 19 22, ska anvéndas vid akuta

arenden utanfor ordinarie kontorstid.

Med 2nd line support” avses fragor som maste eskaleras till bakre resurser hos Leverantdren.

Sakerhetsniva: Begransad Version: 2.0 4

UTSKRIVEN KOPIA AR EN OKONTROLLERAD VERSION AV DOKUMENTET



Med felsokning och forslag till dtgéird menas att Leverantoren utreder, felsoker och lamnar ett

atgardsforslag pa inkomna supportdrenden.
Med felavhjilpning menas att Leverantoren avhjélper fel som &r hanforliga till Leverantdrens Tjanster.

Tjansternas tillganglighet dr 99,6 %. Tillgéngligheten giller endast de tjdnster som Leverantdren

ansvarar for och under forutséttning att Kundens tekniska miljo finns tillgénglig.

Leverantoren atar sig att

. sdkerstilla att Tjansterna kdnnetecknas av en hog niva av fysisk och logisk sékerhet,
innefattande bland annat virus- och intrangsskydd samt katastrof- och

kontinuitetsplanering,

. snarast mojligt och pa egen bekostnad avhjélpa eventuella fel eller brister i Tjénsterna.
Med fel eller brist i Tjénsterna menas att levererade Tjénster inte utforts
fackmannamaissigt eller annars enligt Avtalet. Leverantdren ansvarar dock inte for fel som

1 ovasentlig omfattning paverkar den avsedda anvandningen av Tjinsterna,

. att ansvara for felavhjilpning innebérande att funktionshindrande fel av visentlig
betydelse for Kundens anvéndning av Tjénsterna skall avhjélpas med den skyndsamhet

som omsténdigheterna kraver. Detta kan innebéra anvisningar for kringgdende av felet.

Felavhjalpning

I ambitionen att hélla en hog serviceniva har Leverantoren utvecklat ett automatiskt felsokningssystem
som sldr larm om felaktigheter uppstar. Detta felsokningssystem behover ha en testanvidndare i varje
produktionsapplikation for att vara aktiverat. For de Tjanster dér detta dr aktuellt kommer Kunden vid
undertecknande av detta Avtal godkénna att sadan testanvindare far anvéndas. Detta sker i samrad

med kunden om Leverantoren anser att behovet finns.

Underleverantor

Leverantoren dger ritt att anvdinda underleverantorer. Leverantoren ansvarar for anlitad

underleverantors Tjanster som for sina egna.

Statistik

Leverantdren atar sig att méta anvandandet som tydliggor vilka volymer av inloggningar som skett
mot Kunden samt vilka externa identitetsutgivare som anvints. Ovanstaende statistik utgdr dven

underlag for fakturering i de fall Tjinsteavtalen ar volymberoende.
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Leverantoren dr personuppgiftsbitrade och far darfor inte ta loggar som gor att individer kan
identifieras. Vill Kunden (tillika personuppgiftsansvarig mot Slutanvéndarna) att Leverantdren tar
sadana loggar skall det specificeras under rubriken Instruktioner till Leverantoren i
Personuppgiftsbitradesavtalet. Kunden tar da ansvaret for den efterfragade behandling som

Leverantoren gor av personuppgifter.

Sekretess

Bégge parter forbinder sig att inte for tredje man roja konfidentiell information som part fatt del av
fran den andra parten samt att inte nyttja konfidentiell information for annat &ndamal 4n for att fullgéra
detta Avtal. Med konfidentiell information” avses information om den andra partens afférs- eller
driftsforhéllanden som (i) ar skriftlig eller pa annat sitt dokumenterad och mérkt “konfidentiell”,
“hemlig” eller péa annat sdtt identifierad som konfidentiell information, eller som (ii) vare sig
dokumenterad eller inte hélls hemlig och vars r6jande &r dgnat att medfora skada for parten i
konkurrenshédnseende. Parterna ér 6verens om att information om Kundens Slutanvéndare och loggar

over Kundens inloggningstrafik utgdr konfidentiell information.
Sekretessatagandet i stycket ovan omfattar inte information som;

a) redan innehades eller redan var kénd for den mottagande parten vid tidpunkten for
mottagandet frén den dverldmnande parten, pa annat sétt &n genom brott mot denna
sekretessforbindelse;

b) ér eller blir allmént ként pa annat sétt &n genom brott mot sekretessatagandet 1 punkten ovan;

c) tas emot fran en tredje part som har ritt att verldmna informationen eller som har framstéllts
av den mottagande parten utan anvéndning av konfidentiell information som mottagits fran
den overlamnande parten;

d) maste utlimnas enligt lag, myndighetsbeslut eller beslut av domstol;

e) utlimnas med stod av uttrycklig bestimmelse i detta Avtal;

f) utldmnas till parternas respektive rddgivare under forutsittning att dessa forbundit sig att iaktta
sekretess;

g) utldmnas till Leverantérens underleverantorer under forutsittning att dessa forbundit sig att
iaktta sekretess;

h) avsldjas som en del av omorganisation eller fusionen till andra bolag i Leverantdrens koncern
eller till aktuella eller potentiell kdpare, i hindelse av omorganisation, fusion, forsiljning eller
kop av Leverantoren eller en del eller hela Leverantdrens koncern, under forutsittning dessa
forbundit sig att iaktta sekretess; samt

1) ldmnas till andra bolag inom Leverantorens koncern eller partners i sddan utstrackning det
kréavs for att tillhandahalla Tjansten och under forutsittning att dessa forbundit sig att iaktta

sekretess.
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Avtalad leveransdag

Leverans av bestdllda Tjinster sker enligt verenskommelse. Kunden skall ge Leverantdren
nddvindigt underlag inom den tid som Leverantéren meddelat Kunden, i annat fall ges Leverantoren

rétt att skjuta pa leveransdatumet med motsvarande tid.

Leveransgodkannande

Leveranskontroll ska ske av Kunden inom en vecka efter avtalad leveransdag. Om Kunden inte har
redovisat nagra anmérkningar inom leveranskontrollperioden och inte heller givit nagot skriftligt

godkdnnande skall de(n) levererade Tjansten (erna) betraktas som godkénd(a).

Som tidpunkt for produktionsstart skall alltid en tidsperiod av maximalt en manad fran

leveransgodkénnande rédknas om annat inte verenskommits.

Betalningsvillkor

Debitering av Tjéansten sker méanadsvis i efterskott efter leveransgodkénnande dock senast 3 manader

efter Avtalets undertecknande under forutséttning att Leverantdren inte orsakat forsening.
Eventuella startavgifter faktureras i anslutning till Tjanstens tecknande.

Eventuella tickkostnader debiteras en gang per kvartal i efterhand.

Avgifterna i Avtalet &r angivna exklusive mervérdesskatt.

Avgiften for Tjansterna samt eventuellt 6vriga avgifter skall betalas av Kunden senast trettio (30)
dagar efter pa fakturan angiven fakturadag. For den hdndelse Kunden ér i dr§jsmél med betalningen av

ovan angivna avgifter dr Leverantoren berdttigad till drojsmélsranta enligt lag.

Om Kundens drojsmal med betalningen varar mer dn trettio (30) dagar efter skriftlig

betalningspaminnelse dger Leverantoren ritt att, efter eget val,

1) tillfalligt avbryta leverans av Tjénsterna till dess full betalning, inklusive eventuell
drojsmaélsréinta har erlagts av Kunden; eller

(i1) genom skriftligt meddelande hidva Avtalet i dess helhet samt kréva ersittning for eventuell

skada som Kundens dréjsmal har férorsakat Leverantoren.

Betalning sker till ndgot dessa konton:
Plusgirokonto: 49 94 02-6
Bankgirokonto: 377-1557

Betalningsmottagare:
Svensk e-identitet AB
Vaksalagatan 6
753 20 Uppsala
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Fakturan skall kunna innehélla uppgifter enligt Kundens énskemal.

Sarskilda villkor for e-legitimation

Nedanstdende avtalsbestimmelser i detta avsnitt géller endast om e-legitimation anvénds i Tjénsten.

BEGRANSNINGAR I RATTEN ATT NYTTJA TJANSTEN

Kunden dger inte rétt att utstilla en annan elektronisk identitet med hjilp av e-legitimation. Att hoja

tilliten till en annan elektronisk identitet med hjélp av e-legitimation ar ej heller tillatet.
Om kunden pa sin webbplats
1. tillhandahéller produkter eller Tjdnster som har utformats eller anvinds i strid med svensk lag,

2. tillhandahaller produkter eller Tjénster som saknar av svensk myndighet foreskrivet

godkénnande,
3. siljer eller tillhandahaller alkoholhaltiga drycker och tobak via webbplatsen,
4. tillhandahéller artiklar, bloggar etc. som ar etniskt eller religiost diskriminerande,

5. tillhandahaller Pornografiskt material eller Tjanster kommer e-legitimationen att stingas av.

VARUMARKE, LOGOTYPER OCH PRODUKTNAMN

Begreppet e-legitimation far inte anvéndas pa ett sddant sétt att det kan uppfattas som om det dr unikt

for Kunden. Exempel pa godkénda formuleringar 4r "Kunden tillhandahéller/erbjuder e-legitimation”.

Kunden ansvarar i dvrigt for att informera sig om réttigheter att anvinda BankID, Telias och SITHS

varumarken, logotyper och produktnamn.

MARKNADSFORING

Pressmeddelanden och andra tillkénnagivanden om att Kunden tillhandahaller/erbjuder e-legitimation
fran BankID eller Telia skall godkénnas av Leverantdren innan publicering. Leverantdren inhédmtar i
sin tur samtycke fran utgivarna av e-legitimation. Leverantoren meddelar kunden snarast efter att

utgivarna har ldmnat sina synpunkter.

Kunden har dock ritt att informera om Tjénsten och mdjligheten for Kundens anvéndare far tillgang

till information genom siker inloggning.

SLUTANVANDARE

Slutanvéndare som behdver support for installation eller anvéindning av e-legitimation supporteras inte
av Leverantoren. Slutanvindaren skall i de fallen vinda sig till den externa identitetsutgivare som gett

ut e-legitimation till Slutanvandaren.

CERTIFIKATHANTERING

Vid det fall Kunden 6nskar modifiera sitt BankID-certifikat med nytt namn under avtalstiden dger

Leverantdren rétt att for detta ta ut en avgift.
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WCAG

Svensk e-identitet foljer Webbtillganglighetsdirektivet och har ett kontinuerligt arbete med WCAG
som gar att f6lja pa besokadress: http://e-identitet.se/wcag/. P& WCAG-sidorna finns lankar till
tillgénglighetsredogorelser nedbrutna per tjénst i Svensk e-identitets produktportfol;.

Avtalsperiod och uppséagning

Detta Avtal géller tillsvidare fran avtalets undertecknande. Under avtalsperioden dger parterna ratt att

sdga upp avtalet med 3 manaders varsel. Uppsédgningen skall ske enligt avsnitt Meddelanden.

Endera parten édger ritt att sdga upp avtalet till omedelbart upphdrande om den andra parten gjort sig
skyldig till viasentligt avtalsbrott. Part har vidare ratt att sdga upp avtalet till omedelbart upphorande
om motparten forsétts i konkurs eller ansdkan om forséttande i konkurs inges till domstol eller
motparten trader i likvidation, inleder ackordsforhandlingar, blir féremal for foretagsrekonstruktion
eller om det finns skilig anledning att anta att motparten ej kommer att kunna fullgéra sina

forpliktelser enligt detta Avtal.

Tilldamplig lag och tvisteldsning
Svensk materiell rtt ska dga tillimpning pa detta Avtal.

Tvister som uppstar i anledning av detta Avtal ska slutligt avgdras genom skiljedomsforfarande
administrerat av Stockholms Handelskammares Skiljedomsinstitut (SCC).

Regler for Forenklat Skiljeforfarande ska tillimpas om inte SCC med beaktande av malets
svarighetsgrad, tvisteféremalets varde och dvriga omstédndigheter bestimmer att Skiljedomsregler ska
tillampas. I sistndmnda fall ska SCC ocksé bestimma om skiljendmnden ska besta av en eller tre
skiljemén.

Skiljeforfarandets séte ska vara Stockholm, Sverige och spréket for forfarandet ska vara svenska.
Parterna atar sig och ar dverens om att eventuella skiljeférfaranden enligt ovan ska behandlas strikt
konfidentiellt, och all information som avsléjas under forfarandet savél som informationen om

forfarandet som sadant samt innehéllet i eventuellt beslut som fattas av SCC ska utgdra konfidentiell
information och behandlas i enlighet med bestimmelse om sekretess i detta Avtal.
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