Svensk

S’ E-IDENTITET

Valkommen som Sambi-kund!

For att kunna genomfoéra anslutningen till Sambi i den digitala plattformen smidigt
rekommenderar vi att ni forst gar igenom nedanstaende forberedande checklistor.

Kraven kan synas omfattande men det ar krav i Sambis regelverk sa att uppfylla dem ar en
férutsattning for att bli medlem i Sambi.

Nar ni kan uppfylla nedanstaende punkter ar det dags att borja anslutningen. E-tjansten hittar ni
har: https://avtal.e-identitet.se/sambihuvudavtal

Generella krav:

[ Se till att det finns giltiga ansvarsforsakringar da ni i e-tjansten maste intyga att dessa
finns.

[ Ni maste kunna redogéra fér er organisationsstruktur, exempelvis om ni har en enda
organisation/enhet dar alla jobbar eller om ni har underliggande bolag med egna
organisationsnummer och/eller underliggande enheter med verksamhetschefer med
personalansvar. Det sistndmnda alternativet kallar vi i nedanstdende huvudrubrik fér
huvudorganisation.

[ De uppgifter ni anger i e-tjansten maste stimma Sverens med de som finns registrerade
hos Bolagsverket eller motsvarande register, i annat fall kommer inte avtalen att kunna
skrivas under.

[ Sakerstall att behdrig firma- eller undertecknare, Informationssakerhetsansvarig,
huvudkontaktperson och registeransvarig har mobilt BankID. Inloggning och underskrift
sker med mobilt BankID. Se rollbeskrivning langre ner.

[ Sakerstall delegationsbevis vid signering av annan &n firmatecknare. | de fall en
anslutande anvandarorganisation ar en stiftelse eller en registrerad firmatecknare
saknas hos bolagsverket kravs delegationsbevis. Av delegationsbeviset maste det
framga namn, giltighetstid, samt vad delegationen avser. Delegationsbeviset maste
finnas i elektronisk form da det ska laddas upp i e-tjansten.

[ 1 e-tjansten ska ni tilldela féljande roller. Ta darfér reda pa vem som ska ha respektive

roll. Observera att ni aven ska ange personnummer. Se rollbeskrivning langre ner.
- Informationssékerhetsansvarig


https://avtal.e-identitet.se/sambihuvudavtal
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- Huvudkontaktperson (far ej vara samma person som
informationssakerhetsansvarig)

- Registeransvarig (endast i vissa fall, se rollbeskrivning)

- Teknisk kontaktperson (ej obligatorisk)

- Testperson vid testning (ej obligatorisk)

[J Bestam eller ta reda pa vilken inloggningsmetod ni ska anvanda. Foér er som har SITHS

ar det mest troligt det ni aven ska anvanda for Sambi men for exempelvis veterinarer sa
maste Freja elD+ anvandas.

[d Ni kommer behdva vilja vart de behdrighetsstyrande attributen finns.
Rekommendationer:

- HSA (vanligast): Om HSA och SITHS anvands fullt ut.

- Svensk e-identitets register: For veterinarer samt de apotek som valjer att
anvanda Svensk e-identitets register.

- Lokalt AD: Om atkomst till tjansterna i Sambi ska styras via lokalt AD.
Observera dock att Sambi kraver tillitsdeklaration av attributskalla, vilket innebar
processer, tid och kostnader om ni valjer detta alternativ (mer information finns i
e-tjansten).

- Eget register: Om register ska finnas i en annan datakalla. Samma regler galler
har som for lokalt AD (mer information finns i e-tjansten).

[ Ni har tre val nar det galler PUB-avtal. Bestam vilket val som passar er bést.

- Svensk e-identitet/Vismas PUB-avtal - Ett komplett avtal som tacker hela
Sambiombudstjansten och som uppfyller GDPR.

- SKL:s PUB-avtal - For offentlig sektor ar detta ett bra val. Maila info@e-identitet
och bestall ett fardigifyllt exemplar som jobbats fram tillsammans med Liding6
stad.

- Eget PUB-avtal - Vi rekommenderar inte detta val da det fordrojer
anslutningsprocessen. Vi kommer behdva granska det separat sa att det inte
staller krav som gar utover de grundlaggande kraven enligt GDPR och som
darfor inte ingar i de avgifter vi debiterar for tjansten. Skicka garna in ert férslag
till avtal till info@e-identitet.se innan ni pabdrjar anslutning sa att vi far granska
det.
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For huvudorganisation med underliggande enheter:

[ Besluta om ni ska vara huvudorganisation eller om ni vill ansluta varje enhet som egen
anvandarorganisation. Ansluter ni som huvudorganisation maste ni exempelvis kunna
sakerstalla att féljande krav uppfylls:

- Det maste finnas en fullmakt i ett formellt avtal som ger er (huvudorganisationen)
uppdraget att foretrada de underliggande organisationerna eller enheterna
avseende informationssakerhet inom ramen fér Sambi. Eller att ni pa annat satt
kan styrka ansvaret och uppdraget for alla underliggande organisationer/enheter.

- Foérutom uppdraget fran underliggande enheter maste ni ocksa kunna pavisa (vid
internrevision) att ni har en organisation och rutiner som sakerstaller att
informationssakerhet kan styras och féljas upp av er i de underliggande
organisationerna/enheterna.

- Ni ‘behover aven se till sa att alla underliggande enheter finns registrerade i
nedanstaende namnda register for godkdnnande av verksamhet.

For apotek:

[ Sakerstall att ni finns med i Lakemedelsverkets register éver éppenvardsapotek med
tillstand.

[ Valj om ni vill anvanda Svensk e-identitets legitimationsregister eller eget register for
styrning av behdrigheter (valet ar obligatoriskt och mer information finns i e-tjansten). |
legitimationsregisret ska all information finnas som kravs for att mottagande system ska
kunna avgora ratt till atkomst.Vid val av att anvanda eget legitimationsregister maste det
vara tillitsdeklarerat av Sambi innan ni ansluter via Sambiombudstjansten.

[d Om Svensk e-identitets tillitsdeklarerade legitimationsregister valjs maste ni kunna

beskriva hur ni sakerstéller att all personal i registret &r angivna med ratt
yrkeslegitimation.

For veterinarer:

[ Sakerstall att ni finns med i Jordbruksverkets register dver behdriga veterinarer.

- Se kraven under “For apotek”.
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For vardgivare och omvardnadsverksamheter:

[ Sakerstall att verksamheten finns med i Vardgivarregistret respektive Omsorgsregistret.

Rollbeskrivning

[ Informationssakerhetsansvarig
- Utse huvudkontaktperson (se nedan).
- Se ill att alla involverade har kunskap om anvandning av sitt system.
- Initiera revisioner om foljsamhet till regler och kvalitet pa innehall i register.
- Fodlja upp resultatet av revisioner och besluta om ev atgarder.

- Ansvara for att identifiera, dokumentera och rapportera

informationssakerhetsincidenter.
- Séakerstalla att regelverket foljs.
- Halla sig uppdaterad om regler och férandringar.

- Delta aktivt i genomfdrande av tillitsdeklaration och riskanalys.

[d Huvudkontaktperson
- Ansvara for att uppgifterna om organisationen (Kunden) ar korrekta hos
Leverantdren.
- Genomfodra kvalitetsrevisioner pa innehall i register.
- Vara kontaktperson gentemot Leverantdren.
- Delta aktivt i genomforande av tillitsdeklaration och riskanalys.

- Rapportera incidenter och avvikelser informationssakerhetsansvarig har

identifierat och dokumenterat till Leverantoren.

- Kartlagga eventuella underenheter samt utse registeransvariga.

[ Registeransvarig (vid anvéndning av Svensk e-identitets register)

- Ansvara for att ta bort och lagga till anvandare samt information om densamma i

de databaser/register till tillhandahalls av leverantéren.
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- Ansvara for att aktuell och korrekt information finns i register och system.

- Ansvara for att ha kdnnedom om och kontrollera vem som har behdrighet att
gora vad rent yrkesmassigt.

- Ansvara for att den information som laggs till, tas bort eller andras i registren ar
godkand av verksamhetsansvarig.

- Manatligen ga in och antingen korrigera eller godkanna informationen om
Anvandare i registren.

- Innan en anvandare registreras i ett register, beakta kraven pa riktighet i

leverantdrens register.



